Aspectos de seqguridad

Seguridad de la solucion.
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Encriptacion.

Con motivo de proteger los datos y las conversaciones que suceden dentro de uContact, el
sistema garantiza méxima seguridad de la voz y de mensajeria con encriptacién TLS, Websockets
Secure (WSS) y SRTP, entre otros.
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Requisito de autenticacion.

Cada licencia de uContact consumida por un cliente
debera

tener un usuario y contrasefa asociado, que sera
propiedad

de cada usuario.

De esta forma, no solo es posible contar con informacion
dela

identidad de quienes hacen uso de la solucidn, sino
también

proteger los datos alli alojados de cualquier usuario
externo al

cliente; pudiendo definirse requisitos de complejidad para
la

contrasefa (caracteres, largo, etc).

Por ultimo, cabe destacar que el sistema cuenta con la
certificacién de seguridad 1SO 27001, que permite
asegurar

la confidencialidad e integridad de los datos y de la
informacién

Acceso a datos.

Los datos de cada instancia de uContact solo serdn
accedidos

por sus duefios; es decir, nuestros clientes. Los integrantes
de

uContact net2phone accederdn a ellos Unicamente en
aquellos casos en los que se solicite soporte técnico, se
deba realizar algun desarrollo y/o se requiera alguna
capacitacién o recomendacién de uso de la plataforma

Seguridad de Google Cloud.

Roles & Restricciones.

uContact utiliza una arquitectura de seguridad basada en
tres

roles: agente, supervisor o administrador; cada uno
brindandole acceso al set de herramientas que mejor se
ajuste

a las tareas asociadas a cada perfil.

De esta forma, ningln usuario podra ver mas de lo
estrictamente exigido por las tareas asociadas a su cargo.

GDPR.

En el caso de nuestros clientes de GDPR, previo al
comienzo de

su relacién comercial con nosotros se les solicita la firma
de un

acuerdo de confidencialidad de datos

Gracias a nuestro partnership oficial con Google Cloud, ofrecemos su nube -y todos sus beneficios-
como implementacién estdndar y ademas sumamos sus protocolos de seguridad a nuestra propia
capa de deteccidn de ataques de fuerza bruta y comunicaciones encriptadas.
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Disponibilidad de la infraestructura.

Tal como lo define Google Cloud, la instancia multizona en la que esta alojado uContact cuenta
con un 99,9% de disponibilidad. En este enlace podran encontrar mas informacién acerca de los
SLA definidos por la compafia mencionada anteriormente.
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Respaldos automatizados:

Mediante herramientas disponibles en GCP, en todas las
soluciones cloud de uContact contamos dentro de la
creacion de instancias con respaldos automatizados. Estos
respaldos permiten tener una imagen completa de la
instancia diariamente, por un periodo de 10 dias,
permitiendo recuperacién de informacién que se desee y
también

puntos de restauracion ante incidentes.

Alertas Proactivas:

Todas nuestras instancias tienen activadas alertas
proactivas, que estdn monitoreando constantemente el
estado de cada instancia, avisando de posibles errores
antes de que sucedan, para que nuestro equipo de
Soporte pueda visualizar y tomar acciones antes de
tiempo.

Operativas de seguridad.

Analisis de vulnerabilidad.

Auditoria de Logs Centralizada:

Cada instancia cloud cuenta con un sistema de
recopilacién de logs del sistema de forma centralizada.
Esto permite guardar datos histéricos de todos los logs del
sistema operativo, auditoria de seguridad y logs del
sistema uContact.

Con esta informacion centralizada se toman acciones
detectando anomalias, posibles brechas de seguridad y
recomendaciones en el uso de la plataforma.

Monitoreo automatizado:

Nuestro equipo de soporte cuenta con varias herramientas
que constantemente monitorean el estado de cada
servidor, en variados pardmetros (CPU,uso de memoria,
uso de red, disponibilidad de conexién y uptime). Tanto
sea por notificaciones directas a nuestro personal como
también

en nuestro cuadro de mando, se pueden tomar acciones
de mejora o preventivas para optimizar el uso de la
plataforma

Con el fin de garantizar la seguridad de los datos y de las instancias de nuestros clientes, nuestro
equipo técnico utiliza herramientas para realizar pruebas peridédicas en el sistema para analizar y

detectar posibles vulnerabilidades. Solo con

un monitoreo constante es que se puede minimizar los riesgos. Por otra parte, cabe destacar que

se utilizan herramientas

tales como Inmuniweb y OWASP® Zed Attack Proxy (ZAP) para poder realizar pruebas de

vulnerabilidad més completas y

asi ser mas exhaustivos en la deteccién de posibles vulnerabilidades.
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Pruebas de penetracion.

Con el fin de garantizar la seguridad de los datos y de las instancias de nuestros clientes, nuestro
equipo técnico utiliza herramientas para realizar pruebas periddicas en el sistema para analizar y
detectar posibles vulnerabilidades. Solo con un monitoreo constante es que se puede minimizar los

riesgos.
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Control de cambios.

Todos los cambios o desarrollos a realizar en uContact estadn a cargo de nuestro equipo de

desarrolladores, quienes se

encargan de recibir y evaluar los cambios sugeridos por los clientes u otras areas de la empresa

con el fin de determinar si

son viables o no. En caso de que lo sean, son aplicados y testeados multiples veces para luego ser
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implementados en la
solucién y comunicados oficialmente.
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Gestion de incidentes

En caso de que existiera alguna eventualidad que pusiera en riesgo la seguridad o la
confidencialidad de los datos, nuestro equipo técnico cuenta con un plan de contingencia
elaborado para dar respuestainmediata a este tipo de situaciones.

En primer lugar, se identifica la fuente originaria del incidente para, en segundo lugar, determinar
qué se debe evaluar para

resolverlo. En tercer lugar, se aplican los pasos a seguir para resolver o enfrentar el incidente. Por
Gltimo, el cuarto paso a

sequir se corresponde con el reporte del incidente y su solucién como método de prevencién para
préximas oportunidades
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