PClI Compliance

PCl es el estandar de seguridad de datos de la industria de tarjetas de pago, también conocido
como PCI DSS (Payment Card Industry - Data Security Estdndar ) y es un estadndar exclusivo de
seguridad de la informacién administrado por el Consejo de Estdndares de Seguridad y hace
referencia a un estandar que contiene una serie de requerimientos de seguridad que todos los
comerciantes, grandes o pequefos, deben cumplir, este estandar se aplica a cualquier empresa
gue procesa, almacena o transmite datos de tarjetas de crédito, por lo tanto el comercio debe de
contar con un certificado “PCI Certificate” que garantice que todo su proceso y herramientas
que utiliza cumplen con las normas de seguridad necesaria para garantizar la integridad de la
informacién, por lo que el software uContact de Contact Center Omnicanal es “PCI
Compliance” porque cumple con los requerimientos mas comunes que el proceso del cliente
requiera para su certificacion.

Algunos requisitos bdasicos de cumplimientos que algunos procesos que se requieren y estan
incluidos en uContact son:

e Utilizar un certificado SSL de 128bits. Resumiendo: Proteger los datos. Cifrar cualquier
transmisién publica de los datos.

e ISO 27001 Seguridad de manejo y resguardo de la informacién

e ISO 27002 proceso de gestion de la continuidad del negocio

e Instalar y mantener una configuracién de cortafuegos para proteger de datos.

e No utilices los valores predeterminados del proveedor para las contrasefas del sistema y
otros parametros de seguridad.

e Cifrar la transmisiéon de los datos de los titulares de las tarjetas a través de redes publicas
y abiertas.

e Restringir el acceso a los datos por necesidad de conocimiento de la empresa.

e Asignar un ID Unico a cada persona con acceso al sistema.

e Realizar auditorias periédicas de acceso y seguridad a los recursos de red y datos.

e Mantén una politica de seguridad y asegurate de que todo el personal la conozca.

Adicionalmente, Google Cloud se somete a una auditoria anual de terceros con el fin de certificar
que todos sus productos cumplan con las normas PCl DSS. Esto significa que los servicios
proporcionan una infraestructura en la que los clientes pueden compilar sus propios servicios o
aplicaciones para el almacenamiento, el procesamiento o la transmisién de datos de titulares de
tarjetas.

Es importante sefalar que los clientes siguen siendo responsables de garantizar que sus

aplicaciones cumplan con las normas PCI DSS. Consulta cdmo crear un entorno que cumpla con las

normas PCl DSS para aprender a usar Google Cloud Platform a fin de implementar estas normas en

tu aplicacion.


https://cloud.google.com/solutions/pci-dss?hl=es-419
https://cloud.google.com/solutions/pci-dss?hl=es-419
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